
3·15 晚会重点曝光：儿童智能手表， 多了安全还是多

了隐患？ 

上周，3·15 晚会一经播出，“老坛酸菜”“变味的粉条”等词条一度冲

上热搜，食品安全问题再次成为人们热议的话题。与此同时，网络信

息安全问题也成为此次晚会曝光名单的“重灾区”。  

 

不同于往年，今年晚会首次设立“3·15 信息安全实验室”，针对大家

日常生活中的信息安全隐患进行专业测试。其中，经测试后遭重点曝

光的，就有儿童智能手表的安全隐患。  

 

智能手表，暗藏隐患  

 

一直以来，以功能多样，方便快捷为卖点的儿童智能手表颇受家长

与孩子们的青睐。实时定位、高清双摄、人脸识别、视频通话……在很

多家长看来，只要孩子戴上智能手表，就能随时监控其动向。但是，

这样一款“看娃神器”却存在不少安全漏洞，实在是让人欢喜让人忧。  

 

我们在晚会上看到，实验室对一只销售量超过 10 万的儿童智能手

表进行检测。结果显示，该手表可以通过实时定位、恶意程序，不间

断收集孩子的移动轨迹，轻轻松松锁定孩子的活动范围；就连谈话内

容，也可以通过调用手表里的麦克风听得一清二楚……晚会方面表示，

这也是当前市面上儿童智能手表存在的普遍问题。 



 

为什么深受孩子喜爱、家长信任的儿童智能手表，会成为一双时刻偷窥

的眼睛？据技术人员介绍，关键在于不少儿童智能手表的操作系统过于

老旧。例如，晚会测试所用手表操作系统没有任何权限管理要求，各种

APP 安装后，无需用户授权就可以拿走定位、通讯录、麦克风、摄像头

等多种敏感权限。“后门”大开，自然会留下安全隐患。 

 

“安全神器”，并不安全 

 

事实上，这已不是央视第一次曝光儿童智能手表的相关问题了。近年来，

有关报道屡屡指出儿童智能手表存在信息安全隐患，要求家长予以重视。 

究其原因，随着广大家庭对儿童安全、及时沟通的需求提升，儿童智能

手表市场在近些年迎来了爆发期。这也导致整个行业出现了过度营销、

标准缺位、良莠不齐等问题。



 

正所谓欲速则不达，见小利则大事不成。其中，就有一些不具备技术能

力的公司草率入市。他们普遍委托第三方开发应用、租用公有云、采用

第三方地图定位技术，不仅数据传输不加密，身份认证也不严格。 

如此“赶工”出来的儿童智能手表，质量可想而知，且根本无法应对网络

攻击。一旦有不法分子利用以上漏洞，接管手表权限，就可以精准掌握

手表所在位置、完整获取儿童日常出行轨迹，对家长和孩子进行窃听、

监控，甚至可能导致拐骗儿童、敲诈父母的情况发生。 

 

提高警惕，实时关注 

 

本应守护儿童安全的智能手表，反而变成儿童身边的泄密隐患，着实令

人意外。但如果就此因噎废食，将其视为“洪水猛兽”，也不可取。还是

要扬长避短，适当利用其智能、便捷的优势，为家长和儿童服务。 

那么，家长应如何在保证信息安全的前提下，为孩子选购适合的智能手

表呢？ 



一、调查品牌。家长在购买儿童智能手表前，需要对相关品牌进行一定

的了解，尽量选择有知识产权和独立研发团队的企业产品。目前儿童智

能手表市场产品众多，建议大家选购大品牌大厂家的产品，以保证智能

手表的数据安全。 

二、定期维护。正规的科技公司一般会定期根据技术发展对产品进行漏

洞检测和系统升级，家长应及时关注产品的官方更新信息，平时做好儿

童智能手表的定期维护。 

三、变更密码。日常使用中，家长还要提高安全意识，时常变更儿童智

能手表登录密码。

 

与此同时，也要看到，不仅儿童智能手表存在信息安全隐患，当前针对

儿童市场的智能设备层出不穷，如儿童智能陪伴机器人、儿童智能学习

机等，都带有录音、录像、定位功能。如若不加小心，也可能变成孩子

隐私的“泄密者”。更有甚者，有些智能设备还会收到不良信息，对儿童

造成侵扰。 



 

这里还要提醒各位家长，务必加强对孩子浏览内容的监管，定期检查家

中儿童智能设备的使用情况，守护孩子的健康成长。 

 


